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Na podlagi 24. in 25. ¢lena Zakona o varstvu osebnih podatkov (Ur. list RS, $t. 94/07: ZVOP-1) in Uredbe
(EU) 2016/679 Evropskega parlamenta in sveta z dne 27.aprila 2016 (v nadaljevanju Splosna uredba o
varstvu podatkov), Upravni odbor Fakultete za komercialne in poslovne vede-FKPV(v nadaljevanju
upravljavec) sprejema nasledniji

PRAVILNIK

o varstvu osebnih podatkov

1. SPLOSNE DOLOCBE

1. ¢clen
S tem pravilnikom se dolo¢ajo organizacijski, tehni¢ni in logi¢no-tehnicni postopki in ukrepi za
zavarovanje osebnih podatkov na Fakulteti za komercialne in poslovne vede, z namenom, da se
prepreci slucajno ali namerno nepooblas¢eno uni¢evanje podatkov, njihovo spremembo ali izgubo kakor
tudi nepooblascen dostop, obdelava, uporaba ali posredovanje osebnih podatkov.

Zaposleni in zunanji sodelavci, ki pri svojem delu obdelujejo in uporabljajo osebne podatke, morajo biti
seznanjeni z Zakonom o varstvu osebnih podatkov, Splosno uredbo o varstvu podatkov, s podrocno
zakonodajo, ki ureja posamezno podrocje njihovega dela ter z vsebino tega pravilnika.

2. ¢len
Opredelitev pojmov v tem pravilniku imajo naslednji pomen:

- osebni podatki pomeni katero koli informacijo v zvezi z dolocenim ali dolocljivim posameznikom
(v nadaljnjem besedilu: posameznik, na katerega se nanaSajo osebni podatki); dolocljiv
posameznik je tisti, ki ga je mogocfe neposredno ali posredno dolociti, zlasti z navedbo
identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni identifikator, ali z
navedbo enega ali ve¢ dejavnikov, ki so znalilni za fizicno, fizioloSko, genetsko, dusevno,
gospodarsko, kulturno ali druzbeno identiteto tega posameznika;

- obdelava pomeni vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki ali nizi
osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje, beleZenje, urejanje,
strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic, vpogled, uporaba, razkritje s
posredovanjem, razsSirjanje ali drugacno omogocanje dostopa, prilagajanje ali kombiniranje,
omejevanje, izbris ali unicenje;

- omejitev obdelave pomeni oznacevanje shranjenih osebnih podatkov zaradi omejevanja njihove
obdelave v prihodnosti;

- oblikovanje profilov pomeni vsako obliko avtomatizirane obdelave osebnih podatkov, ki
vkljuéuje uporabo osebnih podatkov za ocenjevanje nekaterih osebnih vidikov v zvezi s
posameznikom, zlasti za analizo ali predvidevanje uspesnosti pri delu, ekonomskega polozaja,
zdravja, osebnega okusa, interesov, zanesljivosti, vedenja, lokacije ali gibanja tega posameznika;

- psevdonimizacija pomeni obdelavo osebnih podatkov na tak nacin, da osebnih podatkov brez
dodatnih informacij ni ve¢ mogoce pripisati specificnemu posamezniku, na katerega se nanasajo
osebni podatki, ¢e se take dodatne informacije hranijo lo¢eno ter zanje veljajo tehnicni in
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organizacijski ukrepi za zagotavljanje, da se osebni podatki ne pripiSejo dolocenemu ali
dolocljivemu posamezniku;

- zbirka pomeni vsak strukturiran niz osebnih podatkov, ki so dostopni v skladu s posebnimi merili,
niz pa je lahko centraliziran, decentraliziran ali razprsen na funkcionalni ali geografski podlagi;

- upravljavec pomeni fizicno ali pravno osebo, javni organ, agencijo ali drugo telo, ki samo ali
skupaj z drugimi dolo¢a namene in sredstva obdelave; kadar namene in sredstva obdelave doloca
pravo Unije ali pravo driave ¢lanice, se lahko upravljavec ali posebna merila za njegovo
imenovanje dolocijo s pravom Unije ali pravom drzave ¢lanice;

- obdelovalec pomeni fizicno ali pravno osebo, javni organ, agencijo ali drugo telo, ki obdeluje
osebne podatke vimenu upravljavca;

- uporabnik pomeni fizino ali pravno osebo, javni organ, agencijo ali drugo telo, ki so mu bili
osebni podatki razkriti, ne glede na to, ali je tretja oseba ali ne;

- tretja oseba pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali telo, ki ni posameznik, na
katerega se nanasajo osebni podatki, upravljavec, obdelovalec in osebe, ki so pooblascene za
obdelavo osebnih podatkov pod neposrednim vodstvom upravljavca ali obdelovalca;

- privolitev posameznika, na katerega se nanasSajo osebni podatki“ pomeni vsako prostovoljno,
izrecno, informirano in nedvoumno izjavo volje posameznika, na katerega se nanasajo osebni
podatki, s katero z izjavo ali jasnim pritrdilnim dejanjem izrazi soglasje z obdelavo osebnih
podatkov, ki se nanasajo nanj;

- krsitev varstva osebnih podatkov pomeni krsitev varnosti, ki povzro¢i nenamerno ali nezakonito
uni¢enje, izgubo, spremembo, nepooblasceno razkritje ali dostop do osebnih podatkov, ki so
poslani, shranjeni ali kako drugace obdelani;

- podatki o zdravstvenem stanj pomeni osebne podatke, ki se nanasajo na telesno ali dusevno
zdravje posameznika, vklju¢no z zagotavljanjem zdravstvenih storitev, in razkrivajo informacije o
njegovem zdravstvenem stanju;

- predstavnik pomeni fizi¢no ali pravno osebo s sedezem v Uniji, ki jo pisno imenuje upravljavec ali
obdelovalec, ki predstavlja upravljavca ali obdelovalca v zvezi z njegovimi obveznostmi;

- podjetje pomeni fizicno ali pravno osebo, ki opravlja gospodarsko dejavnost, ne glede na njeno
pravno obliko, vklju¢no s partnerstvi ali zdruZeniji, ki redno opravljajo gospodarsko dejavnost;

- povezana druzb pomeni obvladujoco druzbo in njene odvisne druzbe;

- zavezujo€a poslovna pravila pomeni politike na podrocju varstva osebnih podatkov, ki jih
upravljavec ali obdelovalec s sedezem na ozemlju drZave Clanice spostuje pri prenosih ali nizih
prenosov osebnih podatkov upravljavcu ali obdelovalcu povezane druzbe ali skupine podjetij, ki
opravljajo skupno gospodarsko dejavnost, v eni ali ve€ tretjih drzavah;

- nadzorni organ pomeni neodvisen javni organ,

- zadevni nadzorni organ pomeni nadzorni organ, ki ga obdelava osebnih podatkov zadeva, ker:

(a) ima upravljavec ali obdelovalec sedeZ na ozemlju drzave €lanice tega nadzornega organa;
(b) obdelava znatno vpliva ali bi lahko znatno vplivala na posameznike, na katere se nanasajo
osebni podatki, s prebivalis¢em v drzavi ¢lanici tega nadzornega organa, ali (c) je bila vloZena
pritoZba pri tem nadzornem organu;

- ¢ezmejna obdelava osebnih podatkov pomeni bodisi:
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(a) obdelavo osebnih podatkov, ki poteka v Uniji v okviru dejavnosti sedeZev upravljavca ali
obdelovalca v vec kot eni drzavi ¢lanici, kadar ima upravljavec ali obdelovalec sedez v vec kot
eni drzavi ¢lanici;

(b) obdelavo osebnih podatkov, ki poteka v Uniji v okviru dejavnosti edinega sedeZa
upravljavca ali obdelovalca, vendar obdelava znatno vpliva ali bi lahko znatno vplivala na
posameznike, na katere se nanasajo osebni podatki, v vec¢ kot eni drzavi ¢lanici;

- ustrezen in utemeljen ugovor pomeni ugovor osnutku odlocitve glede tega, ali je bila uredba
krSena, oziroma glede tega, ali je predvideno ukrepanje v zvezi z upravljavcem ali obdelovalcem v
skladu s to uredbo, kar jasno navede pomen tveganja, ki ga predstavlja osnutek odlocitve, kar
zadeva temeljne pravice in svoboséine posameznikov, na katere se nanasajo osebni podatki, in —
kjer je to ustrezno — prosti pretok osebnih podatkov v Uniji;

- storitev informacijske druzbe pomeni storitev, kakor je opredeljena v tocki (b) ¢lena 1(1)
Direktive (EU) 2015/1535 Evropskega parlamenta in Sveta (1);

- mednarodna organizacija pomeni organizacijo in njena podrejena telesa, ki jih ureja
mednarodno javno pravo ali kateri koli drugo telo, ustanovljeno s sporazumom med dvema ali
vec drzavami ali na podlagi takega sporazuma.

3. ¢len
Nacela v zvezi z obdelavo osebnih podatkov

1.0sebni podatki po tem pravilniku so:

1) obdelani zakonito, poSteno in na pregleden nacin v zvezi s posameznikom, na katerega se
nanasajo osebni podatki;

2) zbrani za dolocene, izrecne in zakonite namene ter se ne smejo nadalje obdelovati na nacin,
ki ni zdruZljiv s temi nameni;

3) ustrezni, relevantni in omejeni na to, kar je potrebno za namene, za katere se obdelujejo;

4) tocniin, kadar je to potrebno, posodobljeni;

5) hranjeni v obliki, ki dopuséa identifikacijo posameznikov, na katere se nanaSajo osebni
podatki, le toliko casa, kolikor je potrebno za namene, za katere se osebni podatki
obdelujejo;

6) obdelujejo se na nacin, ki zagotavlja ustrezno varnost osebnih podatkov, vklju¢no z zascito
pred nedovoljeno ali nezakonito obdelavo ter pred nenamerno izgubo, unicenjem ali
poskodbo z ustreznimi tehnic¢nimi ali organizacijskimi ukrepi.

4. ¢len
Zakonitost obdelave

1.0bdelava po tem pravilniku je zakonita le in v kolikor je izpolnjen vsaj eden od naslednjih pogojev:

1) posameznik, na katerega se nanasajo osebni podatki, je privolil v obdelavo njegovih osebnih
podatkov v enega ali vec¢ dolocenih namenov;
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1)

2)

3)

1)

2) obdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je posameznik, na
katerega se nanasajo osebni podatki, ali za izvajanje ukrepov na zahtevo takega posameznika
pred sklenitvijo pogodbe;

3) obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca;

4) obdelava je potrebna za zascito Zivljenjskih interesov posameznika, na katerega se nanasajo
osebni podatki, ali druge fizicne osebe;

5) obdelava je potrebna za opravljanje naloge v javhem interesu ali pri izvajanju javne oblasti,
dodeljene upravljavcu;

6) obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravljavec ali tretja
oseba, razen kadar nad takimi interesi prevladajo interesi ali temeljne pravice in svobos¢ine
posameznika, na katerega se nanasSajo osebni podatki, ki zahtevajo varstvo osebnih
podatkov, zlasti kadar je posameznik, na katerega se nanasajo osebni podatki, otrok.

5. ¢len
Pogoji za privolitev

Kadar obdelava temelji na privolitvi, mora biti upravljavec zmoZen dokazati, da je posameznik, na
katerega se nanasajo osebni podatki, privolil v obdelavo svojih osebnih podatkov.

Ce je privolitev posameznika, na katerega se nana$ajo osebni podatki, dana v pisni izjavi, ki se
nanasa tudi na druge zadeve, se zahteva za privolitev predlozZi na nacin, ki se jasno razlikuje od
drugih zadev, v razumljivi in lahko dostopni obliki ter v jasnem in preprostem jeziku. Deli take
izjave, ki predstavljajo krsitev Uredbe, niso zavezujoci.

Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da svojo privolitev kadar koli
prekli¢e. Preklic privolitve ne vpliva na zakonitost obdelave na podlagi privolitve pred njenim
preklicem. O tem se pred privolitvijo obvesti posameznik, na katerega se nanasajo osebni
podatki. Privolitev je enako enostavno preklicati kot dati.

Pri ugotavljanju, ali je bila privolitev dana prostovoljno, se med drugim zlasti uposteva, ali je
izvajanje pogodbe, vkljuéno z zagotavljanjem storitve, pogojeno s privolitvijo v obdelavo osebnih
podatkov, ki ni potrebna za izvedbo zadevne pogodbe.

Informacije in dostop do osebnih podatkov

6. Clen

Informacije, ki se zagotovijo, kadar se osebni podatki pridobijo od posameznika, na katerega se

nanasajo osebni podatki

Kadar se osebni podatki v zvezi s posameznikom, na katerega se nanaSajo osebni podatki,

pridobijo od tega posameznika, upravljavec zadevnemu posamezniku takrat, ko pridobi osebne

podatke, zagotovi vse naslednje informacije:

- identiteto in kontaktne podatke upravljavca in njegovega predstavnika;

- kontaktne podatke pooblas¢ene osebe za varstvo podatkov;

- namene, za katere se osebni podatki obdelujejo, kakor tudi pravno podlago za njihovo
obdelavo;
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- zakonite interese, za uveljavljanje katerih si prizadeva upravljavec ali tretja oseba;

- uporabnike ali kategorije uporabnikov osebnih podatkov, ¢e obstajajo;

- kadar je ustrezno, dejstvo, da upravljavec namerava prenesti osebne podatke v tretjo drzavo
ali mednarodno organizacijo.

2) Poleg informacij iz odstavka 1 upravljavec takrat, ko pridobi osebne podatke posameznika, na
katerega se ti nanasajo, zagotovi naslednje dodatne informacije, ki so potrebne za zagotovitev
postene in pregledne obdelave:

- obdobje hrambe osebnih podatkov ali, kadar to ni mogoce, merila, ki se uporabijo za
doloditev tega obdobja;

- obstoj pravice, da se od upravljavca zahtevajo dostop do osebnih podatkov in popravek ali
izbris osebnih podatkov ali omejitev obdelave v zvezi s posameznikom, na katerega se
nanasajo osebni podatki, ali obstoj pravice do ugovora obdelavi in pravice do prenosljivosti
podatkov;

- kadar obdelava temelji na privolitvi posameznika, obstoji pravica, da se lahko privolitev kadar
koli preklice, ne da bi to vplivalo na zakonitost obdelave podatkov, ki se je na podlagi
privolitve izvajala do njenega preklica;

- pravico do vloZitve pritozbe pri nadzornem organu;

- ali je zagotovitev osebnih podatkov statutarna ali pogodbena obveznost ali pa obveznost, ki
je potrebna za sklenitev pogodbe, ter ali mora posameznik, na katerega se nanasajo osebni
podatki, zagotoviti osebne podatke ter kakSne so morebitne posledice, ¢e se taki podatki ne
zagotovijo, in

- obstoj avtomatiziranega sprejemanja odlocitev, vklju¢no z oblikovanjem profilov.

3) Kadar namerava upravljavec nadalje obdelovati osebne podatke za namen, ki ni namen, za
katerega so bili osebni podatki zbrani, upravljavec posamezniku, na katerega se nanasajo osebni
podatki, pred tako nadaljnjo obdelavo podatkov zagotovi informacije o tem drugem namenu in vse
nadaljnje relevantne informacije.

7. clen
Pravica do popravka

Posameznik, na katerega se nanaSajo osebni podatki, ima pravico doseci, da upravljavec brez
nepotrebnega odlasanja popravi neto¢ne osebne podatke v zvezi z njim. Posameznik, na katerega se
nanasajo osebni podatki, ima ob upoStevanju namenov obdelave, pravico do dopolnitve nepopolnih
osebnih podatkov, vklju¢no s predloZitvijo dopolnilne izjave.

8. clen
Pravica do izbrisa (,,pravica do pozabe“)

1.Posameznik, na katerega se nanaSajo osebni podatki, ima pravico doseci, da upravljavec brez
nepotrebnega odlasanja izbriSe osebne podatke v zvezi z njim, upravljavec pa ima obveznost osebne
podatke brez nepotrebnega odlasanja izbrisati, kadar velja eden od naslednjih razlogov:

(a) osebni podatki niso vec potrebni v namene, za katere so bili zbrani ali kako drugace obdelani;
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(b) posameznik, na katerega se nanasajo osebni podatki, preklice privolitev, na podlagi katere poteka
obdelava in kadar za obdelavo ne obstaja nobena druga pravna podlaga;

(c) posameznik, na katerega se nanasajo osebni podatki, obdelavi ugovarja, za njihovo obdelavo pa
ne obstajajo nobeni prevladujodi zakoniti razlogi, ali pa posameznik, na katerega se nanasajo osebni
podatki;

(d) osebni podatki so bili obdelani nezakonito;

(e) osebne podatke je treba izbrisati za izpolnitev pravne obveznosti v skladu s pravom Unije;

(f) osebni podatki so bili zbrani v zvezi s ponudbo storitev informacijske druzbe.

2.Kadar upravljavec objavi osebne podatke in je osebne podatke obvezan izbrisati, ob upostevanju
razpoloZljive tehnologije in stroSkov izvajanja sprejme razumne ukrepe, vkljuéno s tehni¢nimi, da
upravljavce, ki obdelujejo osebne podatke, obvesti, da posameznik, na katerega se nanasajo osebni
podatki, od njih zahteva, naj izbriSejo morebitne povezave do teh osebnih podatkov ali njihove
kopije.

9. ¢len
Obveznost obvescanja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo obdelave

Upravljavec vsakemu uporabniku, ki so mu bili osebni podatki razkriti, sporoci vse popravke ali izbrise
osebnih podatkov ali omejitve obdelave, razen ce se to izkaZze za nemogoce ali vkljucuje
nesorazmeren napor.

Upravljavec o teh uporabnikih obvesti posameznika, na katerega se nanasajo osebni podatki, ¢e ta
posameznik tako zahteva.

10. ¢len
Pravica do prenosljivosti podatkov

1.Posameznik, na katerega se nanasajo osebni podatki, ima pravico, da prejme osebne podatke v
zvezi z njim, ki jih je posedoval upravljavcu, v strukturirani, sploSno uporabljani in strojno berljivi
obliki, in pravico, da te podatke posreduje drugemu upravljavcu, ne da bi ga upravljavec, ki so mu bili
osebni podatki zagotovljeni, pri tem oviral.

11. ¢len
ZBIRKE OSEBNIH PODATKOV

Fakulteta za komercialne in poslovne vede za potrebe izvajanja svoje dejavnosti in storitev, zbira in
obdeluje osebne podatke, kateri so zbrani v naslednjih zbirkah osebnih podatkov:

Evidenca avtorskih in podjemnih pogodb

Evidenca avtorskih pogodb za avtorje, recenzente in lektorje po S.I.
Evidenca ¢lanov (baze uporabnikov) knjiznice

Evidenca dostopov do ra¢unalnikov oz. programa »Evidenca«

SRV NN

Evidenca izdanih diplom in prilog k diplomi
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Evidenca izdanih odlo¢b in zapisnikov Disciplinske komisije

Evidenca izdanih odlocb o izvolitvah v nazive in dokumentacija profesorjev (habilitacije)
Evidenca izdanih odlo¢b v postopku priznavanja izobrazevanja za namen nadaljevanja
izobraZzevanja

Evidenca izdanih sklepov v postopkih priznavanja znanj in spretnosti pridobljenih v
formalnem in /ali neformalnem izobraZevanju

Evidenca izplacil avtorskih honorarjev (racuni pogodbenih predavateljev

Evidenca o izpitih in drugih Studijskih obveznostih —Zapisniki o izpitih

Evidenca o izplacanih osebnih dohodkih (place in honorarji)

Evidenca odlocb za osebni dohodek,

Evidenca opravljenih preizkusov iz varstva pri delu ter poZarne varnosti

Evidenca placil Sstudentov

Evidenca pogodb o zaposlitvi

Evidenca potrdil o prijavi-odjavi podatkov o pokojninskem ter zdravstvenem zavarovanju
Evidenca potrdil o vpisu

Evidenca potrjenih dispozicij in sklepov za vse tri stopnje

Evidenca prijavljenih Studentov za vpis

Evidenca prisotnosti in dopustov zaposlenih

Evidenca rabe sluzbenih elektronskih sredstev

Evidenca sklepov za dopust tekocega Studijskega leta

Evidenca spletnih kvalificiranih digitalnih potrdil

Evidenca uporabniskih imen in gesel ¢lanov knjiZnice, ki so zaprosili za oddaljen dostop do
baz polnih besedil

Evidenca vlog za priznavanje izpitov

Evidenca vpisanih Studentov

Evidenca za mobilnost Studentov in zaposlenih

Evidenca zapisnikov Akademskega zbora

Evidenca zapisnikov Komisije za izvolitve v naziv

Evidenca zapisnikov Komisije za kakovost

Evidenca zapisnikov Komisije za Studijske zadeve dodiplomskega Studija

Evidenca zapisnikov Komisije za Studijske zadeve magistrskega Studija

Evidenca zapisnikov Komisije za znanstveno raziskovalno delo in doktorski Studij
Evidenca zapisnikov Senata

Evidenca zapisnikov Studentskega sveta

Evidenca zapisnikov Upravnega odbora

Evidenca zdravniskih pregledov

Osebne mape visokosolskih uciteljev in sodelavcev za dodiplomski in podiplomski Studij
Osebni karton, ki se vodi za vsakega Studenta od vkljucitve v studij do zakljucka Studija
oziroma do izpisa

Katalog zbirk osebnih podatkov se dopolnjuje ob vsaki spremembi vrste osebnih podatkov v posamezni

zbirki. Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni s katalogom zbirk osebnih
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podatkov, vpogled v katalog zbirk osebnih podatkov pa je potrebno omogoditi tudi vsakomur, ki to
zahteva.

Fakulteta za komercialne in poslovne vede vodi aZuren seznam, iz katerega je za vsako zbirko osebnih
podatkov jasno razvidno, katera oseba je odgovorna za posamezno zbirko osebnih podatkov ter katere
osebe lahko zaradi narave svojega dela obdelujejo osebne podatke, ki se nanasajo na posamezno zbirko
osebnih podatkov. V seznam se vpisujejo slededi podatki: naziv zbirke osebnih podatkov, osebno ime in
delovno mesto osebe, ki je odgovorna za zbirko osebnih podatkov ter osebno ime in delovno mesto
oseb, ki lahko zaradi narave njihovega dela obdelujejo osebne podatke, ki se nanasajo na zbirko osebnih
podatkov.

Il. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME

12. ¢len
Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema (varovani
prostori), so varovani z organizacijskimi ter fizicnimi in/ali tehniénimi ukrepi, ki onemogocajo
nepooblascenim osebam dostop do podatkov.

Dostop je mogoc le v rednem delovnem casu, izven tega ¢asa pa samo na podlagi dovoljenja direktorja.

Klju¢i varovanih prostorov se uporabljajo in hranijo v skladu s hisnim redom. Kljuci se ne puscajo v
klju¢avnici v vratih od zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti delavcev,
ki jih nadzorujejo.

Nacelo Ciste mize

Uporabniki ne smejo puscati nosilcev podatkov (npr. v papirni obliki, elektronskih medijev) z
obcutljivimi podatki na odprtih povrSinah pisarniSke opreme ali drugih mestih, kjer bi lahko bili
dostopni nepooblascenim osebam. Ko uporabnikov ni v prostoru, morajo biti nosilci podatkov varno
shranjeni. Zunaj delovnega ¢asa mora biti vsa pisarniska oprema, kjer se hranijo nosilci podatkov, ki
niso javni, zaklenjena ali drugace varovana, komunikacijsko-informacijska oprema pa fizicno ali
programsko varovana.

Nacelo praznega zaslona

Ob uporabnikovi prisotnosti ali odsotnosti na delovnem mestu mora biti onemogocen vpogled na
zaslon oziroma onemogocena uporaba informacijsko-komunikacijske opreme nepooblasé¢enim
osebam: delovna mesta morajo biti organizirana tako, da se prepreci priloZznostno "gledanje cCez
rame"; uporabljati se mora oprema, ki po dolo¢enem casu uporabnikove neaktivnosti na delovni
postaji izkljuc¢i zaslon ali ga preklopi na ohranjevalnik zaslona, zavarovan z geslom; ob koncu
delovnega procesa se je treba odjaviti iz sistema in izklopiti delovno postajo, razen c¢e ni z drugim
navodilom doloceno drugace.

Nosilci osebnih podatkov, ki se nahajajo izven zavarovanih prostorov (hodniki, skupni prostori) morajo
biti stalno zaklenjeni.
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Obcutljivi osebni podatki se ne smejo hraniti izven varovanih prostorov.

13. ¢len
V prostorih, ki so namenjeni poslovanju s strankami, morajo biti nosilci podatkov in racunalniski
prikazovalniki namesceni tako, da stranke nimajo vpogleda vanje.

14. ¢len
Vzdrzevanje in popravila strojne racunalniske in druge opreme je dovoljeno samo z vednostjo
pooblaséene osebe, izvajajo pa ga lahko samo pooblasceni servisi in vzdrzevalci, ki imajo s fakulteto
sklenjeno ustrezno pogodbo.

15. ¢len
VzdrzZevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partnerji se smejo gibati v
zavarovanih prostorih samo z vednostjo pooblascene osebe. Zaposleni, kot so Cistilke, idr., se lahko izven
delovnega ¢asa gibljejo samo v tistih varovanih prostorih, kjer je onemogocen vpogled v osebne podatke
(nosilci podatkov so shranjeni v zaklenjenih omarah in pisalnih mizah, racunalniki in druga strojna
oprema so izklopljeni ali kako drugace fizi¢no ali programsko zaklenjeni).

IIl. VAROVANJE SISTEMSKE IN APLIKATIVNO PROGRAMSKE RACUNALNISKE OPREME TER
PODATKOV, KI SE OBDELUJEJO Z RACUNALNISKO OPREMO

16. ¢len
Dostop do programske opreme je varovan tako, da dovoljuje dostop samo za to v naprej doloc¢enim
zaposlenim ali pravnim ali fizicnim osebam, ki v skladu s pogodbo opravljajo dogovorjene storitve.

17. ¢len
Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativhe programske opreme je dovoljeno
samo na podlagi odobritve pooblascene osebe, izvajajo pa ga lahko samo pooblasceni servisi in
organizacije in posamezniki, ki imajo s fakulteto sklenjeno ustrezno pogodbo. lzvajalci morajo
spremembe in dopolnitve sistemske in aplikativne programske opreme ustrezno dokumentirati.

18. ¢len
Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila, kot za ostale
podatke iz tega pravilnika.

19. ¢len
Vsebina diskov mreZznega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se
sprotno preverja glede na prisotnost racunalniskih virusov. Ob pojavu racunalniSskega virusa se tega
Cimprej odpravi s pomocjo ustrezne strokovne sluzbe, obenem pa se ugotovi vzrok pojava virusa v
racunalniSkem informacijskem sistemu .
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20. ¢len
Zaposleni ne smejo instalirati programske opreme brez vednosti osebe, zadolzene za delovanje
racunalniskega informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz podjetja,
brez odobritve direktorja in vednosti osebe, zadolZzene za delovanje racunalniskega informacijskega
sistema.

21. ¢len
Pristop do podatkov preko aplikativne programske opreme se varuje s sistemom gesel za avtorizacijo in
identifikacijo uporabnikov programov in podatkov, sistem gesel pa mora omogocati tudi mozZnost
naknadnega ugotavljanja, kdaj so bili posamezni osebni podatki vneseni v zbirko podatkov, uporabljeni
ali drugace obdelovani ter kdo je to storil.

Pooblaséena oseba doloci rezZim dodeljevanja hranjenja in spreminjanja gesel.

22. ¢len
Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreze osebnih racunalnikov
(supervisorska oz. nadzorna gesla), administriranje elektronske poste in administriranje aplikativnih
programov se varujejo pred dostopom nepooblasc¢enih oseb.

Uporabi se jih samo v izrednih okolis¢inah oziroma ob nujnih primerih. Vsaka uporaba vsebine
zapecatenih ovojnic se dokumentira. Po vsaki taksni uporabi se doloci nova vsebina gesel.

23. ¢len
Za potrebe restavriranja racunalniskega sistema ob okvarah in ob drugih izjemnih situacijah se zagotavlja
redna izdelava kopij vsebine mreZnega streznika in lokalnih postaj, ¢e se podatki tam nahajajo.

Te kopije se hranijo v zato dolocenih mestih, ki morajo biti ognjevarna, zavarovana proti poplavam in
elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev ter zaklenjena.

IV. STORITVE, KI JIH OPRAVLIAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE

24. ¢len
Z vsako zunanjo pravno ali fizicno osebo, ki opravlja posamezna opravila v zvezi z zbiranjem,
obdelovanjem, shranjevanjem ali posredovanjem osebnih podatkov in je registrirana za opravljanje
taksne dejavnosti (pogodbeni obdelovalec), se sklene pisna pogodba. V taksni pogodbi morajo biti
obvezno predpisani tudi pogoji in ukrepi za zagotovitev varstva osebnih podatkov in njihovega
zavarovanja. Omenjeno velja tudi za zunanje osebe, ki vzdriujejo strojno in programsko opremo ter
izdelujejo in instalirajo novo strojno ali programsko opremo.

Zunanje pravne ali fizicne osebe smejo opravljati samo storitve obdelave osebnih podatkov samo v
okviru narocnikovih pooblastil in podatkov ne smejo obdelovati ali drugace uporabljati za noben drug
namen.
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Pooblas¢ena pravna ali fizicna oseba, ki za FKPV opravlja dogovorjene storitve izven prostorov
upravljavca, mora imeti vsaj enako strog nacin varovanja osebnih podatkov, kakor ga predvideva ta
pravilnik.

V. SPREJEM IN POSREDOVANIJE OSEBNIH PODATKOV

25. ¢len
Delavec, ki je zadolZzen za sprejem in evidenco poste, mora izrociti postno posiljko z osebnimi podatki
direktno posamezniku, ali sluzbi, na katero je ta posiljka naslovljena.

Delavec, ki je zadolZen za sprejem in evidenco poSte, odpira in pregleduje vse postne posiljke in
posiljke, ki na drug nacin prispejo v podjetje - prinesejo jih stranke ali kurirji, razen posiljk iz tretjega in
Cetrtega odstavka tega Clena.

Delavec, ki je zadolZen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so naslovljene na drug
organ ali organizacijo in so pomotoma dostavljena ter posiljk, ki so oznacene kot osebni podatki ali za
katere iz oznacb na ovojnici izhaja, da se nanasajo na natecaj ali razpis.

Delavec, ki je zadolZzen za sprejem in evidenco poste, ne sme odpirati posiljk, naslovljenih na delavca, na
katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter posilik, na katerih je najprej
navedeno osebno ime delavca brez oznacbe njegovega uradnega poloZaja in Sele nato naslov podjetja.

26. ¢len
Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi sredstvi le ob
izvajanju postopkov in ukrepov, ki nepooblasc¢enim preprecujejo prilascanje ali unicenje podatkov ter
neupravi¢eno seznanjanje z njihovo vsebino.

OBCUTUIVI OSEBNI PODATKI se posiljajo naslovnikom v zaprtih ovojnicah proti podpisu v dostavni knjigi
ali z vrocilnico.

Osebni podatki se posiljajo priporoceno.

Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na takSen nacin, da ovojnica ne
omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi¢ajno lucjo vidna vsebina ovojnice.
Prav tako mora ovojnica zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni mogoce opraviti
brez vidne sledi odpiranja ovojnice.

27. ¢len
Obdelava obcutljivih osebnih podatkov mora biti posebej oznacena in zavarovana.
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Podatki iz prejSnjega odstavka se smejo posredovati preko telekomunikacijskih omrezij samo, ¢e so
posebej zavarovani s kriptografskimi metodami in elektronskim podpisom tako, da je zagotovljena
neditljivost podatkov med njihovim prenosom.

28. ¢len
Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkaZejo z ustrezno zakonsko podlago ali s
pisno zahtevo oziroma privolitvijo posameznika, na katerega se podatki nanasajo.

Za vsako posredovanje osebnih podatkov mora upravicenec vloziti pisno vlogo, v kateri mora biti jasno
navedena dolocba zakona, ki uporabnika pooblasca za pridobitev osebnih podatkov, ali pa mora k vlogi
priloZena pisna zahteva oziroma privolitev posameznika, na katerega se podatki nanasajo.

Vsako posredovanje osebnih podatkov se beleZi v evidenco posredovanj, iz katere mora biti razvidno,
kateri osebni podatki so bili posredovani, komu, kdaj in na kaksni podlagi.

Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe sodis¢a. Originalni
dokument se mora v ¢asu odsotnosti nadomestiti s kopijo.

VI. BRISANJE PODATKOV
29. ¢len
Po preteku roka hranjenja se osebni podatki zbrisejo, unicijo, blokirajo ali anonimizirajo, razen e zakon
ali drug akt ne doloca drugace.
Roki, po katerih se osebni podatkov izbriSejo iz zbirke podatkov, so razvidni iz kataloga zbirke osebnih

podatkov.

30. clen
Za brisanje podatkov iz racunalniskih medijev se uporabi takSna metoda brisanja, da je nemogoca
restavracija vseh ali dela brisanih podatkov.

Podatki na klasicnih medijih (listine, kartoteke, register, seznam,...) se unicijo na nacin, ki onemogoca
citanje vseh ali dela unicenih podatkov.

Na enak nacin se unicuje pomozno gradivo (npr. matrice, izracune in grafikone, skice, poskusne oziroma
neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v koSe za smeti.

Pri prenosu nosilcev osebnih podatkov na mesto unicenja je potrebno zagotoviti ustrezno zavarovanje
tudi v ¢asu prenosa.
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Prenos nosilcev podatkov na mesto uni¢enja ter uni¢evanje nosilcev osebnih podatkov nadzoruje
posebna komisija, ki 0 uni¢enju sestavi tudi ustrezen zapisnik.

VII. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA

31. ¢len
Zaposleni so dolZni o aktivnostih, ki so povezane z odkrivanjem ali nepooblaséenim uni¢enjem zaupnih
podatkov, zlonamerni ali nepooblas¢eni uporabi, prilas¢anju, spreminjanju ali poSkodovanju takoj
obvestiti pooblas¢eno osebo ali predstojnika, sami pa poskusajo takSno aktivnost prepreciti.

VIll. ODGOVORNOST ZA IZVAJANJE VARNOSTNIH UKREPOV IN POSTOPKOV

32.¢len
Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov je odgovoren direktor.

33.¢len
Vsak, ki obdeluje osebne podatke, je dolzan izvajati predpisane postopke in ukrepe za zavarovanje
podatkov in varovati podatke, za katere je zvedel oziroma bil z njimi seznanjen pri opravljanju svojega
dela. Obveza varovanja podatkov ne preneha s prenehanjem delovnega razmerija.

Pred nastopom dela na delovno mesto, kjer se obdelujejo osebni podatki, mora zaposleni podpisati
posebno izjavo, ki ga zavezuje k varovanju osebnih podatkov.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolocbami tega pravilnika ter
dolocbami ZVOP-1 ter Splosne uredbe o varstvu podatkov, izjava pa mora vsebovati tudi pouk o
posledicah krsitve.

34. ¢len
Za krsitev dolocil iz prejSnjega ¢lena so zaposleni disciplinsko odgovorni, ostali pa na temelju pogodbenih
obveznosti.

IX. KONCNE DOLOCBE

35. ¢len
Ta pravilnik pricne veljati z dne 25. 5. 2018

Celje, dne 14. 5. 2018
Fakulteta za komercialne in poslovne vede
Predsednik UO
Viljem Kregar, univ. dipl. ekon.
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